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مدخل

تمثــل تطبيقــات وتقنيــات الــذكاء الاصطنــاعي التطــور 
اتســاع  ظــل  في  الحــالي  العصــر  في  الأبــرز  التكنولــوجي 
أن  إذ  المجــالات،  مختلــف  في  عليهــا  الاعتمــاد  نطــاق 
المهــام التي كانــت تتطلــب في الســابق تدخــل العنصــر 
البشري والحاجة إلى وقت كبير لتنفيذها، باتت تأخذ 
بضــع دقائــق، لا شــك أن الــذكاء الاصطنــاعي أحــدث 
 
ً
ثــورة هائلــة في مجــالات مثــل صناعــة الســيارات خاصــة
ذاتيــة القيــادة ، وتحليــل البيانــات الطبيــة، وخدمــات 
الترجمــة اللغويــة، والجدولــة التنبؤيــة لصيانــة كافــة 
العــملاء،  وخدمــة  البيانــات  قواعــد  وبنــاء  المعــدات، 
 automation task »لقــد ظهــر مفهــوم » أتممــة المهــام
ليصبــح المفهــوم الأكثر توظيفًــا في مجــال اســتخدامات 
الــذكاء الاصطنــاعي في القيــام بالمهــام المختلفــة وأداء 

العدـــد مــن التحلــيلات الدقيقــة والســريعة

وتبدو الإشكالية في أن هذا التطور الكبير في تكنولوجيا 
ثــورة  أحــدث  قــد  الاصطنــاعي  والــذكاء  الاتصــالات 
حقيقية في مختلف المجالات، هذه الثورة لها تداعيات 
ومــع  عميقــة،  وجيوسياســية  واقتصادـــة  اجتماعيــة 
بــدأ  الاتصــالات  تكنولوجيــا  ســوق  في  الكــبير  النمــو 
الحدـــث عــن موجــه أخــرى مــن التطــور تــسير بــوتيرة 
متسارعة وتحمل جيل جدـد من التكنولوجيا تتقارب 
فيه التقنيات، وتظهر فيها تكنولوجيا الجيل الخامس، 
 ،)cloud (data big ) والبيانات الضخمة ) السحابية
والروبوتــات robotics وكذلــك الطباعــة ثلاثيــة الأبعــاد 
printing 3D والتكنولوجيــا الحيويــة وكذلــك إنترنــت 
الأشــياء، والهندســة النانويــة أو التصنيــع بتكنولوجيــا 

)1(.nanomanufacturing النانــو 

 Robert, A. M. (2020). Emerging Technologies:  (   1
New Challenges to Global Stability. Atlantic Council, Scow-
.croft Center for Strategy and Security, p.2

الــذكاء  خوارزميــات  أن  ـبــدو  2030م  عــام  وبحلــول 
الاصطنــاعي ســتصبح موجــودة في كافــة التطبيقــات، 
ومــن المتوقــع أن تعيــد تشــكيل آليــة العمــل في أغلــب 
الصناعات مثل الرعاـة الصحية وصناعة الســيارات 
وكذلــك  والتســويق  والتمويــل  والنقــل  والتعليــم 
الخدمــات اللوجستيــة والإدارة العســكرية بمفهومهــا 

الواســع

لقــد أصبــح الــذكاء الاصطنــاعي ـتطــور بــشكل مخيــف، 
 narrow وينتقل من مفهوم الذكاء الاصطناعي الضيق
AI ذو البعــد الواحــد ، إلى الــذكاء الاصطنــاعي العــام 
الأول  النــوع  ـرتبــط  إذ  المهــام،  متعــدد   general AI
بقدرة الذكاء الاصطناعي على القيام بمهام فردـة مثل 
التعرف على الوجه والترجمة وتغيير الصور والصوت، 
في حين يشير النوع الثاني إلى الذكاء الاصطناعي الذي 
ـمكنه القيام بمهام معقدة للغاـة وباستخدام التعلم 
والتفــكير وبنــاء الشــبكات العصبيــة التي تحاكيــ طريقة 
عمــل الأدمغــة البشــرية، إذ أن مــا ـقــرب مــن 70% مــن 
الاستثمارات في مجال الذكاء الاصطناعي مرتبطة بما 
 deep learning ـمكن أن نطلق عليه التعلم العميق
مــن خلال توظيــف الخلاـــا العصبيــة والشــبكات التي 
بــملاـين البيانــات لتحاكـيـ طريقــة عمــل  ـتــم تغذـتهــا 
عبر  للمشــاكل  حلــول  إلى  للوصــول  البشــري  الدمــاغ 
البيانــات  مــن تحليــل  في عمليــات واســعة  الانغمــاس 

ومقارنــة البدائــل والخــروج بنتائــج دقيقــة.)2(

www.technologyreview.com/2018/08/11/141087/ (  2
ai-for-cybersecurity-is-a-hot-new-thing-and-a-dangerous-
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تقنيــات  في  الكــبير  التطــور  هــذا  أدى 
الــذكاء الاصطنــاعي إلى اتجــاه الجماعــات 
المتطرفــة والتنظيمــات الإرهابيــة والعديــد 
من الجهات الفاعلة إلى البحث عن آليات 
الجديــدة  التكنولوجيــا  هــذه  اســتغلال 
كوسيلة يمكن من خلالها تحقيق أهدافها 
بســرعة وبتكلفــة أقــل بكــثير مــن الوســائل 

التقليديــة

وعلى الرغــم مــن التطــور الكــبير الــذي أحدثتــه تقنيــات 
الــذكاء الاصطنــاعي وتطبيقاتــه المختلفــة، لــم ـتوقــف 
الخبراء والممــارسين عــن الحدـــث عــن الجانــب المظلــم 
بــرزت  إذ  والتطبيقــات؛  التقنيــات  لهــذه   Dark Side
والتضليــل  والخــداع  الخصوصيــة  مثــل  عــدة  قضاـــا 
على  والتعــدي  الشــائعات  وبــث  الزائــف،  والمحتــوى 
الأبــرز  التحدـــات  شكلــت  محوريــة  كقضاـــا  الآخريــن 
والمخــاوف المرتبطــة بالتوســع في اســتخدام مثــل هــذه 

التقنيــات

وفي ذات الســياق، أدى هــذا التطــور الكــبير في تقنيــات 
المتطرفــة  الجماعــات  اتجــاه  إلى  الاصطنــاعي  الــذكاء 
والتنظيمــات الإرهابيــة والعدـــد مــن الجهــات الفاعلــة 
التكنولوجيــا  هــذه  اســتغلال  آليــات  عــن  البحــث  إلى 
الجدـــدة كوســيلة ـمكــن مــن خلالهــا تحقيــق أهدافهــا 
بسرعة وبتكلفة أقل بكثير من الوسائل التقليدـة، إذ 
باتت العدـد من المنصات والتطبيقات بمثابة أدوات 
الــرقمي،  المحتــوى  إنتــاج  خلالهــا  مــن  ـمكــن  ســهلة 
والنــشء  الشــباب  مــن  عريــض  قطــاع  إلى  والوصــول 

تحت مســميات وحســابات وهمية تتخفى خلف ســتار 
شــعارات وأهــداف خبيثــة

والمتابــع بدقــة لواقــع اســتخدامات الإنترنــت ومنصــات 
ـــدرك  الرقميــة  والتطبيقــات  الاجتمــاعي  التواصــل 
هــذه  اســتخدام  وأنمــاط  عــادات  في  الملحــوظ  التــغير 
التواصــل  أهــداف  تحقيــق  مــن  وتحولهــا  المنصــات 
خلالهــا  مــن  ـمكــن  أداة  إلى  الاجتمــاعي  والتفاعــل 
التلاعــب بالعقــول والاســتقطاب والتــأثير بالســلب في 
العقــل الجــمعي للنــشء والشــباب، الأمــر الــذي ـؤثــر في 
بناء تصورات مشوهة وأفكار مغلوطة في علاقة الفرد 
بالدـــن والمجتمــع والدولــة، وهــو أمــر غاـــة في الخطــورة 
أفكاره  لمجمــل  نتائــج  هــو  الفــرد  ســلوك  توقــع  أن  إذ 

ومعتقداتــه

وفي تقريــر حدـــث صــدر عــن لجنــة مكافحــة الإرهــاب 
الصادر عن مجلس الأمن حول استخدام الجماعات 
والاتصــالات  المعلومــات  لتكنولوجيــا  الإرهابيــة 
والتطبيقــات الرقميــة لخدمــة أهدافهــا، أشــار التقريــر 
إلى وجــود تطــور كــبير في توظيــف الجماعــات المتطرفــة 
المحتــوى،  إنتــاج  في  الاصطنــاعي  الــذكاء  لتطبيقــات 
وكذلــك توظيــف الألعــاب games في تقدـــم الدعاـــة 
الإرهابيــة، وكذلــك التوســع في توظيــف الروبوتــات في 
الحــروب الإلكترونيــة، وهي اتجاهــات خــطيرة ترصدهــا 
عــدة لجــان تابعــة للأمــم المتحــدة مــن أجــل البحــث في 

ســبل المواجهــة

وفي اســتطلاع رأي أجــراه مركــز الأمــم المتحــدة لمكافحــة 
 )UN Counter-Terrorism Centre )UNCCT الإرهاب
تضمــن 27 خــبيرًا ـمثلــون جهــات حكوميــة ومنظمــات 
إقليميــة ودوليــة وأوســاط أكادـميــة ومتخصصــون في 
مكافحــة الإرهــاب، اعــتبر 44% مــن هــؤلاء الخبراء أن 
استخدام الذكاء الاصطناعي لأغراض إرهابية هو أمر 
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 عبر العديد من أعضاء داعش 
الإسلاميــة  الحركــة  وتنظيــم 
عــن  التنظيمــات  مــن  وغيرهــا 
الحاجة إلى تعلم الأعضاء طرق 
الحشــد  في  تســاعدهم  جديــدة 

والتعبئــة

محتمل جدا وخطير، في حين اعتبر 56% منهم أن هذا 
الأمــر محتمــل إلى حــد مــا، ولــم ـجــب أي مــن الخبراء 

على أن هــذا الأمــر غير محتمــل.)3(

هذا وقد أشارت العدـد من الدراسات والمراكز البحثية 
المعنيــة بتتبــع الســلوك الــرقمي للجماعــات المتطرفــة 
إلى اتجــاه هــذه الجماعــات إلى تعظيــم الاســتفادة مــن 
التقنيــات الحدـثــة وتطبيقــات الــذكاء الاصطنــاعي في 
تحقيــق أهدافهــا المرتبطــة بتجنيــد الأفــراد والتخطيــط 
للهجمــات على الأهــداف، وكذلــك مواجهــة الخصــوم 

وبــث الشــائعات والحــروب النفســية. 

الحدـثــة  التكنولوجيــا  على  الاعتمــاد  تطــور  ومــع 
اليوميــة  الحيــاة  مــن  كجــزء  الرقميــة  والتطبيقــات 
المتطرفــة  التنظيمــات  هــذه  شــرعت  للأفــراد، 
 في توظيــف العدـــد مــن 

ً
والجماعــات الإرهابيــة أـضــا

التقنيات والتطبيقات لخدمة أهدافها الاستراتيجية، 

 Eshed, G. (2023). Is the Chatbot a Threat or an )  3
Opportunity for Security Organizations? International Insti-

 .tute for Counter-Terrorism (ICT), pp.7-8

وقــد عبر العدـــد مــن أعضــاء داعــش وتنظيــم الحركــة 
إلى  الحاجــة  عــن  التنظيمــات  مــن  وغيرهــا  الإسلاميــة 
الحشــد  في  تســاعدهم  طــرق جدـــدة  الأعضــاء  تعلــم 
والتعبئــة، أبــرز هــذه الطــرق مرتبطــة بنشــر المعلومــات 
المضللــة مــن خلال الصــور المفبركــة، ومقاطــع الفيدـــو 
 Fake News الملفقــة  الإخباريــة  والقصــص  المزيفــة، 
Stories، بــل أن العدـــد مــن هــذه التنظيمــات بــدأ في 
توظيــف الصــور الســاخرة Memes لخدمــة الأهــداف 

للتنظيــم.)4( الدعائيــة 

هذا ما دعى العدـد من المؤسسات الدولية والجهات 
على  الاعتمــاد  مخاطــر  مــن  التحذـــر  إلى  الأكادـميــة 
عــن  والبحــث  المحتــوى  إنتــاج  في  الــذكاء الاصطنــاعي 
باتــت  المخاطــر  مــن  العدـــد  أن  خاصــة  المعلومــات، 
وثيقــة الصلــة بهــذه التكنولوجيــا، ولــم تقتصــر هــذه 
التقنيــات في  التي تطــورت هــذه  الــدول  المخاطــر على 
بيئتهــا مثــل الولاـــات المتحــدة الأمريكيــة، بــل امتــدت 
لتشــمل العدـد من الدول الأوربية والأســيوية والدول 
النامية التي أصبحت بمثابة ضحاـا لهذه التكنولوجيا 

الحدـثــة

الأمــر امتــد ليشــمل أـضــا مخــاوف أمنيــة جدـــدة مــن 
نوعها، بعد أن تم رصد العدـد من محادثات الروبوتات 
الإرهابيــة،  بالمنظمــات  الشــباب  لتجنيــد  تــروج  التي 
 ai.character فالعدـد من الوقائع حدثت عبر منصة
وهي منصة سريعة النمو تضم الآلاف من شخصيات 
للمســتخدمين  ـمكــن  والتي  الاصطنــاعي  الــذكاء 
الدردشــة معهــا، حيــث عبرت بعــض الشخصيــات عــن 
اســتعدادها  بــل  للجماعــة،  وإخلاصهــا  التــام  تفانيهــا 
الجماعــة،  أجــل  مــن  الافتراضيــة  بالحيــاة  للتضحيــة 

 ,Intelligence Artificial ”.(2022) .C .T ,Helmus )  4
 Insight Expert ,Perspective :Disinformation and ,Deepfakes

.3.p ,Corporation Rand ,Issue Policy timely A on
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كمــا أن بعــض الشخصيــات هــذه تمجــد مــن الأفعــال 
الانتحارية واستهداف الأفراد في الدول الأجنبية، وهو 
 خــطيرا لــدور الروبوتــات في 

ً
تطــور مــثير ـحمــل مؤشــرا

إنتــاج المحتــوى الــذي ـبــث الكراهيــة ويــروج للدعاـــة 
الخاصــة بالجماعــات الإرهابيــة والمتطرفــة

وفي مقــال حدـــث، حمــل عنــوان » الــذكاء الاصطنــاعي 
»تشــارلز  الكاتــب  »يــشير  الإرهابيــة  التهدـــدات  ـزيــد 
ليستر« إلى التصاعد الكبير في الاهتمام بمجال الذكاء 
الاصطنــاعي على مســتوى العالــم في كافــة المجــالات، 
والحاجــة إلى بــذل مزيــد مــن الجهــد والبحــث المرتبــط 
تكنولوجيــا  اســتغلال  الإرهابيــة  الجماعــات  بمحاولــة 
الــذكاء الاصطنــاعي في تنفيــذ أجندتهــا المدمــرة، إذ لــم 
تحظــى هــذه القضيــة باهتمــام العدـــد مــن الباحــثين 
حتى الآن، ويضيــف الكاتــب أن الأمــر لــم ـقتصــر على 
اســتخدام الجماعــات الإرهابيــة للطائــرات بــدون طيــار 
)الــدرون( في هجماتهــا الإرهابيــة 5*، بــل أنــه مــن الممكــن 
الاصطنــاعي  الــذكاء  الإرهابيــون  يســتغل  أن  أـضــا 
ومــن  تأثيرهــا،  وزيــادة  الســيبرانية  الهجمــات  لتمــكين 
خلال الاســتفادة مــن التعلــم الآلي ســتكون العمليــات 
أكثر  الاصطنــاعي  الــذكاء  على  المعتمــدة  الســيبرانية 
ــا وفعاليــة بــشكل ملحــوظ، ســواءً 

ً
عدوانيــة واستهداف

البرمجيــات  أو  الخدمــات  مــن  الحرمــان  هجمــات  في 
الخبيثــة أو برمجيــات الفدـــة أو التصيــد الاحتيــالي أو 
حتى في تحــسين تــداول الإرهابــيين للعــملات المشــفرة 
تزاـــد  ومــع  الأمــوال.  جمــع  بغــرض  المشــروعة  شــبه 

*( التطــور الأخطــر هــو التوســع فــي اســتخدام الطائرات بــدون طيار،   5
إذ باتــت أدوات فــي أيــدي الجماعــات الإرهابيــة والإجراميــة لتنفيــذ مخططاتهــا 
ــرة  ــع طائ ــن تصني ــن الممك ــح م ــث أصب ــات، حي ــذ الهجم ــالات وتنفي ــي الاغتي ف
موجهــة بــدون طيــار تكلفتهــا لا تتعــدى 2000 دولار وتحمــل أوزان تصــل إلــى 
ــذ "  ــام 2016 نف ــي ع ــرة ، فف ــة كثي ــر والأمثل ــر خطي ــذا الأم ــرام، ه ــو ج 5 كيل
داعــش" أول هجــوم ناجــح بطائــرات بــدون طيــار فــي شــمال العــراق، ممــا زاد 
فــي رســوخ ســمعته كمنظمــة ماهــرة فــي اســتخدام التكنولوجيــا الحديثــة، بعدهــا 
بعــام أعلــن التنظيــم تأســيس " طائــرة المجاهديــن بــدون طيــار" لاســتخدامها فــي 
ــي  ــس الفنزويل ــال الرئي ــلة لاغتي ــة الفاش ــة أيضــاً المحاول ــن الأمثل ــا، وم عملياته
نيكــولاس مــادورو فــي أغســطس عــام 2018، ومحاولــة مماثلــة لاغتيــال رئيــس 

ــى الكاظمــى عــام 2021. ــي  مصطف ــوزاراء العراق ال

بنــاء  استثمــار الحكومــات في جميــع أنحــاء العالــم في 
القــرن  في  الحيــاة  تكامــل  ازدـــاد  ومــع  الذكيــة  المــدن 
تــزداد  التكنولوجيــا،  خلال  مــن  والعشــرين  الحــادي 
باســتخدام  منســقة  ســيبرانية  هجمــات  شــن  فــرص 

بــشكل ملحــوظ. )6( الــذكاء الاصطنــاعي 

الهجمــات  هى  الحــالي  الوقــت  في  الأخطــر  الممارســة 
وتطــور  الحــرب  ســياقات  ضمــن  أنــه  إذ  الســيبرانية، 
أدواتهــا في بيئــة الــذكاء الاصطنــاعي، ـقــوم »داعــش« 
بما هو أخطر من تأسيس خلاـا عنقودـة إرهابية، في 
مجــال تسخيره للــذكاء الصنــاعي لخدمــة أهدافــه مــن 
خلال آلية الاختراق للحصول على المعلومات، وجعل 
في  وطيعــة  لينــة  أداة  الاجتمــاعي  التواصــل  وســائط 
اكتساب عناصر جدـدة. ورغم الضربات اللوجيستية 
على  التنظيــم  أصابــت  التي  والانحســارات  الفتاكــة 
الأرض، ـتوقــع مراقبــون موجــة جدـــدة مــن الإرهــاب 
مهد الذكاء  القاتل حول العالم، إذ أنه من المتوقع أن ـ
أجنــدة  المجنــدة لخدمــة  للعناصــر  الطريــق  الصنــاعي 
المتطرفــة  الإرهابيــة  الجماعــات  مــن  وغيرهــا  داعــش 
، السيناريوهــات الظلاميــة طويلــة ومتعــددة منهــا مــا 
ـتصل بقدرات القراصنة لاختراق الشــبكات الخاصة 
بالبنيــة التحتيــة للــدول مــن شــبكات ميــاه، أو كهربــاء، 
أو جســور، أو مطــارات، وقــد تســاءل بعضهــم مــاذا لــو 
 لاقتحام بعض 

ً
وجــد الإرهابيــون مــن الدواعــش طريقــا

مســاعدة  على  تقــوم  التي  الصناعيــة  الأقمــار  برامــج 
 التحكــم في 

ً
الــطيران المدنــي في الأجــواء الدوليــة، وتاليــا

مســارات تلك الطائرات وتوجيهها إلى حيث ـريدون.)7(

 Accessed, ,299356/node/com.majalla.www//:https )  6
.20 Feb, 2024
الــذكاء الاصطناعــي... طريــق الإرهــاب الأكبــر  ) إميــل أميــن،   7
والأخطــر: روبوتــات بشــرية وســيارات ذاتيــة القيــادة وأقمــار صناعيــة مختطفــة، 
ــط:  ــر هــذا الراب ــاح عب ــدة الشــرق الأوســط، مت ــع جري ــى موق ــال منشــور عل مق

.article/home/com.aawsat//:https

https://www.majalla.com/node/299356
https://www.majalla.com/node/299356
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 ،RAND في مؤسســة  الخبراء  أشــار 
تلــك المؤسســة المعروفــة باهتماماتها 
بسلامــة وأمــن المجتمعــات والصــالح 
اتجاهــات  أربعــة  وجــود  إلى  العــام، 
أساسية مرتبطة بصناعة الحقيقية 
في العصر الحالي وهي: تزايد الخلط 
وانخفــاض  والحقيقــة،  الــرأي  بين 

الثقــة في مصــادر المعلومــات

لقــد بــات الأمــر معقــدًا، وامتــد نطــاق المخاطــر ليشــمل 
ليس فقط المخاطر اللوجستية ذات الصلة بتوظيف 
الأهــداف  رصــد  في  الاصطنــاعي  الــذكاء  تطبيقــات 
واختراق  طيــار  بــدون  الطائــرات  وإطلاق  الميدانيــة 
الأجهــزة وشــبكات الكهربــاء والماء وتحويــل الأمــوال، بــل 
أن الخطــورة الحقيقيــة تكمــن في توظيــف مــا توصــل 
الاصطنــاعي  الــذكاء  مجــال  في  تطــور  مــن  العلــم  إليــه 
أـدـولوجيــة  دعــم  على  قــادر  دعائــي  محتــوى  لإنتــاج 
الجماعــات الإرهابيــة والمتطرفــة وبــث خطــاب العنــف 

الشــباب عبر حســابات وهميــة والكراهيــة وتجنيــد 

لا شك أنه في ظل هذه الممارسات برزت قضية جدلية 
خطيرة، وهى العلاقة بين الذكاء الاصطناعي والحقيقة 
الاصطنــاعي  الــذكاء  تكنولوجيــا  ظــل  في  باتــت  التي 
وآلياتــه غائبــة ومحــل شــك وغير مؤكــدة،  وفي تقريرهــا 
الحقيقيــة«  تصــدع   « عنــوان  حمــل  الــذي  الأســا�سي 
 RAND مؤسســة  في  الخبراء  أشــار   ،  Decay  Truth
، تلــك المؤسســة المعروفــة باهتماماتهــا بسلامــة وأمــن 
المجتمعات والصالح العام، إلى وجود أربعة اتجاهات 
أساسية مرتبطة بصناعة الحقيقية في العصر الحالي 
وهي: تزاـــد الخلــط بين الــرأي والحقيقــة، وانخفــاض 
النــسبي  الــوزن  وزيــادة  المعلومــات،  مصــادر  في  الثقــة 
للآراء الشخصيــة، وكذلــك انتشــار الخــداع والتضليــل 
يــف بــشكل كــبير نظــرًا لتطــور الــذكاء الاصطنــاعي  والتزـ

وتكنولوجيــا الاتصــال بــشكل مخيــف.)8(

هــذا الأمــر ـرتبــط بــشكل كــبير بالتقــدم الــذي حــدث في 
مجــالات وتطبيقــات الــذكاء الاصطنــاعي، ومــن الجدـــر 
الــذكاء الاصطنــاعي  بالذكــر أن نؤكــد على أن مجــال 
يشــمل ثلاث قنــوات تكنولوجيــة أساســية هي، تعلــم 
العميــق  والتعلــم   )ML(  Learning  machine الآلــة 

https://www.rand.org/research/projects/truth-de- (  8
.cay/about-truth-decay.html, Accessed, 16 Feb, 2024

مــا  أو  العصبيــة  اللغويــة  Learning Deep والبرمجــة 
نســميها في بعــض الأحيــان معالجــة اللغــات الطبيعيــة 
NLP( Processing Language Natural( ذلك المجال 
الأخير الــذي ـركــز بــشكل خــاص على قــدرة الآلــة على 

فهــم ومحــاكاة اللغــة البشــرية )9(

أبــرز  على  الحاليــة  الدراســة  تركــز  الســياق  هــذا  وفي 
بمثابــة  أصبحــت  التي  الاصطنــاعي  الــذكاء  تطبيقــات 
أدوات ـمكن استغلالها من قبل الجماعات الإرهابية 
الضــوء  إلقــاء  الدراســة  تحــاول  كمــا  والمتطرفــة، 
ومخــاوف  التطبيقــات،  هــذه  اســتخدام  كيفيــة  على 
التي  التحريضيــة  الدعاـــة  أهــداف  لخدمــة  توظيفهــا 
تبــث الكراهيــة وتدعــو للعنــف والتطــرف من قبل هذه 
الجماعــات، مــع تقدـــم رؤيــة واقعيــة متعــددة الأبعــاد 

لكيفيــة مواجهــة هــذه المخاطــر

.Eshed, G op.cit, p.5 )  9

https://www.rand.org/research/projects/truth-decay/about-truth-decay.html
https://www.rand.org/research/projects/truth-decay/about-truth-decay.html
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التمــييز  الممكــن  مــن  يعــد  لــم 
الحقيقيــة  النصــوص  بين 
توليدهــا  تــم  التي  والنصــوص 
الاصطنــاعي  الــذكاء  بواســطة 

خــطير أمــر  وهــو 

تطبيق ChatGPT  هل يمثل أداة يمكن اســتغلالها 
من قبل الجماعات الإرهابية؟

مع التطور الهائل في تكنولوجيا المعلومات والاتصالات 
وتطبيقــات الــذكاء الاصطنــاعي في مختلــف المجــالات، 
في  التطبيقــات  أهــم  كأحــد   ChatGPT تطبيــق  ظهــر 
شــركة  بواســطة  تطويــره  تــم  حيــث  الحــالي  العصــر 
OpenAI وأطلق أول مرة في 30 نوفمبر عام 2022م، 
ليمثل قفزة كبيرة في مجال معالجة اللغة الطبيعية، 
ــن الــذكاء الاصطنــاعي مــن إنشــاء جمــل نصيــة  ِ

�
ممــا ـمك

وهــو  كــبير.  بــشكلٍ  البشــري  الــكلام  تشــبه  مُتماســكة 
عبارة عن روبوت مُحادثة مبني على الذكاء الاصطناعي 
مُحادثــات  في  ســتخدمين 

ُ
الم مــع  للتفاعــل  تطويــره  تــم 

 ChatGPT شبيهة بمُحادثات البشر. تم بناء آلية عمل
في الأســاس اعتمــادًا على نمــاذج متطــورة للتعلــم الآلي 

ـمكنهــا فهــم اللغــة الطبيعيــة وتحليلهــا وتوليدهــا

وقد تمكنت شركة OpenAI بعد سنوات من التجارب 
الفعــل  ردود  اعتمــادًا على  اللغــة  نمــاذج  مــن ضبــط 

عــزَز لضمــان تجربــة هي 
ُ
الم التعلــم  البشــرية وتقنيــات 

ــع مــن 
َ
مكــن أن تتوق ُـ الأفضــل للمُســتخدمين. لذلــك، 

Chat GPT تقدـم إجابات دقيقة وذات صلة بالسياق 
في وقت سريع لأي سؤال تطرحه عليه. ونظرًا لقدرته 
 ChatGPT دهشــة على إنشــاء النصوص، يُســتخدم

ُ
الم

في العدـــد مــن الصناعــات والمجــالات، وكذلــك إنتــاج 
المحتــوى والبرمجــة والمســاعدة الافتراضيــة والتواصــل 
مــع العــملاء والترجمــة والتعليــم وغيرهــا مــن المجــالات 
التي تثبــت قــدرة هــذا التطبيــق على تــغير العدـــد مــن 

الأمــور في حياتنــا اليوميــة

وباســتخدام نماذج الكمبيوتر المتطورة، ـمكن للذكاء 
الاصطناعي إنشــاء نصوص اصطناعية ولكنها نابضة 
بالحيــاة، وفي كــثير مــن الأحيــان لــم يعــد مــن الممكــن 
التمــييز بين النصــوص الحقيقيــة والنصــوص التي تــم 
توليدهــا بواســطة الــذكاء الاصطنــاعي وهــو أمــر خــطير، 
على سبيــل المثــال في 8 سبتــمبر عــام 2020م نشــرت 
صحيفة الجاردـان مقالا بعنوان: » روبوت كتب هذه 
المادة بأكملهــا« هــل أنــت خائــف بعــد أيهــا الإنســان، 
Sa� You Are :Article Entire This Wrote Robot A

Human cred? ، حيث قام المحررون بإعطاء تطبيق 
بــشكل  GPT�3 والــذي يعتمــد على توليــد النصــوص 
ذكيــ، فقــرة تمهيدـــة للموضــوع مــع بعــض التعليمــات 
مثــل كتابــة كلمــة افتتاحيــة قــصيرة، ومراعــاة تبســيط 
اللغة وكتابة موجز، وتم تقدـم المقال بشكل احترافي 
دون قــدرة على التعــرف على مــا إذا كان تــم إعــداده 

بواســطة الــذكاء الاطنــاعي أم لا.)10(

ورغم هذه المزاـا النسبية إلا أن العدـد من التخوفات 
ارتبطــت أـضــا بالتوســع في الاعتمــاد على مثــل هــذه 
الــذكاء الاصطنــاعي  مــا دعى مركــز  هــذا  التطبيقــات، 

commentis-/com.theguardian.www//:https (  11
.3-gpt-article-this-wrote-robot/08/sep/2020/free
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JAIC( Center Intelligence Artificial Joint( وهو أحد 
أهم المراكز الحكومية بالولاـات المتحدة الأمريكية في 
التأكيد على أنه رغم المزاـا الواضحة لنظام المحادثة 
 العدـــد مــن التحدـــات 

ً
ChatGPT إلا أنــه ـحمــل أـضــا

التي تتطلــب مزيــد مــن التطويــر، أبــرز هــذه التحدـــات 
المتطرفــة والإرهابيــة  الجماعــات  مــن  العدـــد  أن  هــو 
جهدهــا  قصــارى  ستبــذل  الإجراميــة  والجماعــات 
لاســتغلال إمكانيــات هــذه التقنيــات، والقلــق ـرتبــط 
بمــدى قــدرة هــذه الجماعــات على توظيــف التطبيــق 
المشــروعة  غير  أهدافهــا  وتحقيــق  أغراضهــا  لخدمــة 

والتي تهــدد الــدول والمجتمعــات.)11(

إذ يســتخدم الإرهابيــون الإنترنــت ووســائل التواصــل 
ــا عــن تعظيــم الاســتفادة 

ً
الاجتمــاعي منــذ ســنوات بحث

تخطيــط  في  والمعلومــات  الاتصــالات  تكنولوجيــا  مــن 
تطبيــق  ـمثــل  وربمــا  الإرهابيــة،  هجماتهــم  وتنفيــذ 
لتحقيــق  المتطــرفين  لهــؤلاء  كــبيرة  فرصــة   ChatGPT

الأـدـولوجيــة أهدافهــم 

لا شــك أن لتطبيــق ChatGPT العدـــد مــن المخاطــر 
ليســت  المخاطــر  هــذه  الســيبراني،  الأمــن  تهــدد  التي 
بعيــدة عــن اســتخدامات الجماعــات المتطرفــة، وأبــرز 
هذه المخاطر والثغرات هي سرقة البيانات، والتصيد، 
واختراق الخــوادم الخاصــة وكذلــك التحاـــل وتحويــل 
بالإضافــة  هــذا  الحســابات،  على  والســطو  الأمــوال 
 Attacks  Botnet بالربوتــات  يــسمى  مــا  هجمــات  إلى 
وتعتمــد  الروبوتــات،  خلال  مــن  تنفيذهــا  ـتــم  والتي 
عليهــا الجماعــات المتطرفــة لاختراق أنظمــة الجيــوش 
مــن  وســرقتها  المعلومــات  إلى  والوصــول  والــوزارات 

المختلفــة الأجهــزة 

 Eshed, G. (2023). Is the Chatbot a Threat or an )  11
Opportunity for Security Organizations? International Insti-

.tute for Counter-Terrorism (ICT), p.19

وفي الســادس مــن ديســمبر مــن عــام 2022 صــرح أحــد 
النشــاط عبر منصــة Chat .Rocket والتي تســتخدمه 
 ChatGPT  Ai تطبيــق  يســتخدمون  أنهــم  داعــش 
المجانــي مــن أجــل طلــب المشــورة بشــأن رفــع مســتوى 
الدعــم للخلافــة، حيــث أن التطبيــق كان أكثر تقدمًــا 
مــن العدـــد مــن النشــطاء في تقدـــم إرشــادات دقيقــة 
لتحدـد وتجنيد الأفراد، ووضع استراتيجية سياسية 
وأـدـولوجيــة لدعــم الجماعــة، وكذلــك تقدـــم نصائــح 
الأرا�سي  على  والاستــيلاء  الأهــداف  مهاجمــة  بشــأن 

الخصــوم.)12( ومواجهــة 

هذا الأمر جعل مطوري البرامج والخبراء، بل وصانعي 
حــول  الاتصــال  بتكنولوجيــا  المرتبطــة  السياســات 
ــا عميقًــا حــول إمكانيــة اســتغلال 

ً
العالــم ـبــدون تخوف

واختراق برامــج توليــد النصــوص مثــل ChatGPT مــن 
الكراهيــة  بــث خطــاب  في  المتطرفــة  الجماعــات  قبــل 
وتحــفيز الســلوك العدوانــي المتطــرف، بــل أن التخــوف 
ا بتوظيف إمكانات هذه التطبيقات 

ً
الأكبر بات مرتبط

في دعــم عمــل الروبوتــات وتوليــد النصــوص والمحتــوى 
الخاص بوسائل التواصل الاجتماعي، ومن ثم سيكون 
الحســابات  كانــت  إذا  مــا  التعــرف على  الصعــب  مــن 
حسابات وهمية أم حقيقة، كما أن المحتوى سيصبح 
غير حقيقــي ومغــرض ويصعــب الكشــف عــن مصــدره

.20.p ,cit.op ,.G ,Eshed  (  12
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الاجتمــاعي  التواصــل  منصــات  مثــل 
فرصــة عظيمــة للجماعــات الإرهابيــة 
الآلاف  إلى  للوصــول  والمتطرفــة 
علاقــات  إقامــة  عبر  الشــباب  مــن 
اجتماعيــة افتراضيــة والتخفي خلف 

حقيقيــة غير  حســابات 

إذ تمثــل منصــات التواصــل الاجتمــاعي فرصــة عظيمة 
للجماعــات الإرهابيــة والمتطرفــة للوصــول إلى الآلاف 
مــن الشــباب عبر إقامــة علاقــات اجتماعيــة افتراضيــة 
والتخفــي خلــف حســابات غير حقيقيــة والعمــل على 
بعمليــات  للقيــام  وتجنيدهــم  الشــباب  هــؤلاء  إقنــاع 
ـطلــق عليهــا » الذئــاب المنفــردة« وهي عمليــات خــطيرة 
والقيــام  مغلوطــة  بــأفكار  الفكــر  تغذـــة  على  قائمــة 

انتحاريــة وإرهابيــة.)13( بعمليــات 

 إنتاج قصص إخبارية 
ً
ويمكن للجماعات المتطرفة أـضا

حــول  كــبيرة  بكميــات   Stories  News  Fake مزيفــة 
موضــوع مــا بالاعتمــاد على تكنيــك معــروف في الحــروب 
الإلكترونيــة ويطلــق عليــه تكنيــك » وابــل التشــويش« 
jamming barrage ومــن خلالهــا ـتــم إطلاق عشــرات 
القصص الملفقة التي قد تتصدر البحث والموضوعات 
الأكثر رواجًــا للتغطيــة على موضــوع أخــر، هــذا الأمــر 
وقــد  الحــروب،  في  الــرادارات  عمــل  تعطيــل  يشــبه 
تســتخدم الــدول هــذا التكنيــك في حروبهــا الإلكترونيــة 
، وبالفعــل قــد اســتخدمت الــصين هــذا الأمــر للتغلــب 
على وســم انتشــر بســرعة فائقــة ويــشير إلى ممارســات 
غير أخلاقيــة تتهــم إحــدى المقاطعــات الصينيــة بإجبــار 

مســلمي الأيغــور على العمــل القصــري.)14(

لا شــك أن كافــة هــذه الإمكانــات ســوف تمثــل مــدخلا 
ســهلا ـيســر عمــل الجماعــات المتطرفــة، كمــا أنــه غير 
مكلــف مقارنــة بالوســائل التقليدـــة التي تتطــب مزيــدًا 
من الإنفاق، كما أن الفكرة المحورية المرتبطة بالتخفي 

 and markers of Identification .(2022).M ,Fraiwan )  13
 Twitter radical of classification based-intelligence artificial

Publish- Emerald ,Informatics and Computing Applied . atad
.3.p ,Limited ing

Linvill, Darren, and Patrick Warren, “Understand- (  41
 ing the Pro-China Propaganda and Disinformation Tool Set in
Xinjiang, available: Understanding the Pro-China Propagan-
da and Disinformation Tool Set in Xinjiang | Lawfare (law-
(faremedia.org

والتضليل وعدم إمكانية التتبع هي مرتكزات أساسية 
والإرهابيــة،  المتطرفــة  الجماعــات  أـدـولوجيــة  في 
ومــن ثــم ـصبــح التخــوف مــن اســتغلال برامــج توليــد 
النصــوص لإنتــاج محتــوى ســريع وغير قابــل للتتبــع، 
هذا بالطبع ـقلص دور الأجهزة الأمنية في تتبع حركة 
الجماعــات الإرهابيــة ومصــادرة أنشــطتها ودعاـتهــا التي 

تبــث الكراهيــة والعنــف. 

بالــذكاء  المدعــوم   Ask  Perplexity تطبيــق 
الاصطنــاعي وتعظيــم قــدرة الجماعــات المتطرفــة في 

واستكشــافها المعلومــات  عــن  البحــث 

يُعــد تطبيــق Ask أحــد التطبيقــات المدعومــة بتقنيــات 
على  التطبيــق  يســاعد  إذ  الاصطنــاعي؛  الــذكاء 
استكشاف المعلومات والحصول على إجابات سريعة 
ودقيقــة مــن قبــل المســتخدمين، الأمــر لا ـتعلــق فقــط 
بالإجابــة على التســاؤلات، وإنمــا تمــكين المســتخدمين 
من تلخيص المحتوى، الحصول على أحدث البيانات 

والمعلومــات بخصــوص موضوعــات محــددة )15(

 https://www.perplexity.ai. Retrieved ,13 Feb, @ 10: (  15
.Am

https://www.lawfaremedia.org/article/understanding-pro-china-propaganda-and-disinformation-tool-set-xinjiang
https://www.lawfaremedia.org/article/understanding-pro-china-propaganda-and-disinformation-tool-set-xinjiang
https://www.lawfaremedia.org/article/understanding-pro-china-propaganda-and-disinformation-tool-set-xinjiang
https://www.lawfaremedia.org/article/understanding-pro-china-propaganda-and-disinformation-tool-set-xinjiang
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لقد تطور الأمر بشكل خطير فيما ـتعلق بآلية البحث 
عن المعلومات والحصول على إجابات دقيقة وفعالة، 
إذ ـتــبنى التطبيــق شــعار » اســأل الــذكاء الاصطنــاعي 
هــذا  ـــميز  ومــا   ،  Anything  Ai  Ask �شيء«  أي  عــن 
التطبيــق عــن محــركات البحــث والتطبيقــات الأخــرى 
هــو قــدرة المســتخدم على طــرح مزيــد مــن الأســئلة عبر 
التطبيــق وبخصــوص موضــوع بحثــه، وتــسمى أســئلة 
المتابعــة Questions up Follow Ask وكذلــك إمكانيــة 
 voice your with Ask توجيه الأسئلة الصوتية بدقة
، هذا بالإضافة إلى خدمة التأكد من مصادر المعلومة 
تطبيــق  نســتخدم  فعندمــا   ،sources  the  check
التطبيــق  ـخبرنــا  الميزة ولا  هــذه  تتوافــر  ChatGPT لا 

عــن مصــادر المعلومــة ودقتهــا

 وفي 21 ديسمبر عام 2023م أعرب العدـد من أنصار 
» داعش« اهتمامهم بتطبيق Ask وذلك بهدف إنتاج 
محتــوى دعائــي جهــادي للتنظيــم، كمــا أشــار أعضــاء 
التنظيم إلى حاجتهم الشدـدة لهذا التطبيق لمساعدة 
حركــة الجهــاد العالميــة في تحقيــق أهدافهــا وتبســيط 
بالتخطيــط  الخاصــة  الجــداول  وتــدشين  الإجــراءات 
مــن  أـدـولوجيتهــم  ونشــر  الأفــراد  وتجنيــد  للعمليــات 
خلال إنتــاج محتــوى مؤثــر ـخــدم أهــداف التنظيــم )16(

وتكمــن الخطــورة الحقيقيــة في هــذه المواقــع مفتوحــة 
لإنشــاء   

ً
مكلفــا الأمــر  كان  البداـــة  في  المصــدر، 

خوازرميــات معقــدة، ولكــن مــع الــنهج الجدـــد الــذي 
تتبنــاه شــركات التكنولوجيــا الكــبيرة في إتاحــة العدـــد 
مــن خوارزمياتهــا عبر مواقــع مفتوحــة المصــدر أصبــح 
 Google التكنولوجيــا  عملاقــة  خطــورة،  أكثر  الأمــر 
أصبحــت تتيــح العدـــد مــن خوارزمياتهــا بــل وتنشــرها 
 Tensorforce بهــدف التعلــم منهــا، أـضــا تطبيــق مثــل
بمشــاركة  المصــدر  مفتوحــة  التعلــم  بمصــادر  المدعــم 

.21.p ,cit.op ,.G ,Eshed (  16

Google ـتيح للمستخدمين تحميل نظم إعداد وبناء 
مــع  بهــا  الخاصــة  والخوازرميــات  العصبيــة  الشــبكات 

مقاطــع فيدـــو تشــرح كيفيــة القيــام بذلــك )17(

التزييف العميق: آلية الجماعات المتطرفة في إنتاج 
المحتوى المرئي الخادع

أدى التطور في علوم الكمبيوتر والذكاء الاصطناعي إلى 
ظهــور عالــم جدـــد وتقنيــات متطــورة ـتــم اســتخدامها 
هي  التقنيــات  هــذه  أبــرز  المضللــة،  المعلومــات  لنقــل 
اســتخدام  ـتــم  إذ   ،deepfakes العميــق  يــف  التزـ
deep�  الذكاء الاصطناعي لإنتاج مقاطع فيدـو مزيفة
videos fake وهي بمثابــة لقطــات مصــورة تــم تعدـلهــا 
مــن خلال التلاعــب بملامــح الوجــه والجســد لشخــص 
ما وتركيب هذه اللقطات على وجه أو جسد شخص 
أخر، مقاطع الفيدـو هذه أصبح من الصعب تمييزها 
نظرًا لتطور تقنيات الذكاء الاصطناعي المستخدمة في 

إنتاجها

الــذكاء  تقنيــات  اســتخدام  في  الشــدـد  التطــور  ومــع 
بــدأ  المزيفــة،  الفيدـــو  مقاطــع  إنتــاج  في  الاصطنــاعي 
العدـد من الخبراء في التحذـر من مخاطر إنتاج مثل 
هــذه المقاطــع المزيفــة وأبــرز هــذه المخاطــر هــو عمليــة 

.Robert, A. M., op.cit, p.3 (  17
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إنشــاء  يصبــح  الوقــت،  مــرور  مــع 
بكــثير  أرخــص  فيديــو مزيفــة  مقاطــع 
نظــرًا لتعلــم الآلــة وحاجاتهــا إلى وقــت 
تدريــب أقــل، وتصبــح نابضــة بالحيــاة 

مخيــف بــشكل 

التضليــل الــداخلي والخــارجي، واستهــداف الخصــوم، 
وبــث الشــائعات وكذلــك اســتغلال النســاء وابتزازهــم

وفي سبيلهــا لمواكبــة هــذا التطــور في تكنولوجيــا الــذكاء 
أهدافهــا  تحقيــق  في  رغبتهــا  وكذلــك  الاصطنــاعي، 
الأـدـولوجيــة بــدأت التنظيمــات الإرهابيــة في توظيــف 
مقاطــع الفيدـــو المزيفــة )الملفقــة(، وذلــك مــن خلال 
استنساخ الصور والأصوات وكذلك توظيف النصوص 
التوليدـــة texts generative وذلــك لتحقيــق أهدافهــا 
الدعائيــة، الأمــر يشــبه الاســتعانة بمــزور مــحترف قــادر 
على خلــق محتــوى بــشكل احترافي اعتمــادًا على تغذـــة 
والبيانــات  والصــور  البيانــات  مــن  بعشــرات  ذاكرتــه 
المختلفــة، وبعــد فترة مــن التدريــب ـصبــح قــادرًا على 

توليــد مقاطــع فيدـــو بدقــة عاليــة )18(

مقاطــع  فــإن  الأمــر  بداـــة  في  أنــه  إلى  الإشــارة  وتجــدر 
الفيدـو المزيفة المصممة جيدا كانت تتطلب حوسبة 
متطــورة، ومــوارد ماليــة ومهــارة عاليــة وكذلــك وقــت 
اللقطــات  مــن  العشــرات  إدخــال  ـتــم  إذ  للتدريــب، 
الجــودة  عاليــة  الجرافيكيــة  والرســومات  الأصليــة 
المكلفــة،  الرســومات  معالجــة  وحــدات  وباســتخدام 

.Helmus, T. C. op.cit, p.3 )  18

الــذكاء  لنمــاذج  مكثفــة  تدريــب  بعمليــة  القيــام  مــع 
مزيفــة  فيدـــو  مقاطــع  توليــد  ـتــم  حتى  الاصطنــاعي 

)19( الحقيقيــة  المقاطــع  تحاكـيـ 

ومــع مــرور الوقــت، ـصبــح إنشــاء مقاطــع فيدـــو مزيفــة 
إلى وقــت  أرخــص بكــثير نظــرًا لتعلــم الآلــة وحاجاتهــا 
تدريــب أقــل، وتصبــح نابضــة بالحيــاة بــشكل مخيــف، 
هــذا مــا ـجعــل فــرص توظيفهــا مــن قبــل الجماعــات 
المتطرفــة في إنتــاج الخطــب والمحتــوى الدعائــي أكبر، 
اكتشــاف  المجــردة  الــعين  على  ـصعــب  إنــه  خاصــة 
في  اســتخدامها  ـتــم  ثــم  ومــن  يــف،  التزـ أو  التلاعــب 
منصــات  مســتخدمي  مــن  الأكبر  القاعــدة  مخاطبــة 
التواصــل الاجتمــاعي، إذ باتــت العدـــد مــن صفحــات 
الرقميــة توفــر تقنيــات  التطبيقــات  الإنترنــت وكذلــك 
مكن للمستخدمين من خلالها إعادة تركيب  متطورة ـ
الصــوت والصــور واللقطــات وكذلــك اختيار النصوص 

والتعليــق الصوتــي المناســب لطبيعــة الموضــوع.20*

طريقــة   cloning  voice الصــوت  استنســاخ  ويعــد 
يــف العميــق، العدـــد مــن  أخــرى ـتــم مــن خلالهــا التزـ
متاحــة  أصبحــت  المحمــول  الهاتــف  عبر  التطبيقــات 
مــن  والعدـــد  للأصــوات،  وتقليــد  استنســاخ  لإجــراء 
الجرائــم خاصــة جرائــم النصــب والاحتيــال بخصــوص 
أشخــاص  قيــام  نتيجــة  حدثــت  قــد  الأمــوال  تحويــل 
باستنساخ أصوات أشخاص حقيقيين وطلب الأموال 
مــن جانــب الأفــراد الذـــن تربطهــم بهــم علاقــات عمــل 
أو قرابــة. لقــد أصبــح هــذا الأمــر أحــد طــرق الجماعــات 

 Rand, D. G. (2021). “The (Minimal) Persuasive  (   19
 Advantage of Political Video over Text,” Proceedings of the
.National Academy of Sciences, Vol. 118, No. 47, 2021, p.34
21  * العشــرات مــن التطبيقــات أصبحــت متاحــة الآن عبــر النظــم 
المختلفــة لتشــغيل الهواتــف ، بــل أصبحــت مجانيــة يمكــن تحميلهــا بســهولة، ومــن 
 ، ZAO التطبيقــات المشــهور فــي إنتــاج مقاطــع فيديــو مزيفــة التطبيــق الصينــي
وهــو تطبيــق يســمح للمســتخدم باســتبدال وجهــه ووضعــه علــى مقاطــع فيديــو فــي 
غضــون ثوانــي، ويمكــن مــن خلال هــذا التطبيــق إنشــاء كافــة مقاطــع الفيديــو مــن 

ــة  ــة عالي ــق بدق ــف العمي خلال التزيي
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الإرهابية في سرقة الأموال والبحث عن مصادر تمويل 
مــن خلال تطبيقــات الــذكاء الاصطنــاعي المســتخدمة 

في إجــراء مكالمات احتياليــة

 news  fake المزيفــة  الإخباريــة  بالقصــص  وبالمقارنــة 
stories، تظل مقاطع الفيدـو المزيفة أكثر خطورة إذ 
أنهــا حيــة ومقنعــة وأكثر قابليــة للتصدـــق، كمــا وجــد 
الباحثون أن مستخدمي منصات التواصل الاجتماعية 
ـكــون لديهــم نيــة أكبر لمشــاركة مقاطــع الفيدـــو المزيفــة 
بــشكل أكبر مقارنــة بالصــور والقصــص الإخباريــة التي 
يــف  تــم التلاعــب في مضمونهــا مــن خلال تقنيــات التزـ
العميق )21( هذا ما ـبرر تركيز الجماعات المتطرفة على 
تخــدم أهدافهــا  التي  المقاطــع  هــذه  مــن  المزيــد  إنتــاج 
المرتبطة بتضليل الرأي العام ومحاولة تجنيد وتعبئة 

الشباب

deep� يــف العميــق يشــمل أـضــا الصــور المزيفــة   التزـ
photos fake والمضللــة والخادعــة، أحــد أبــرز أشكال 
رأس  استبــدال  هــو  الصــور  في  العميــق  يــف  التزـ
الشخــص وتركيبــه على رأس شخــص آخــر، لتحقيــق 
head�  أهداف مغرضة ومضللة، وهو ما ـطلق عليه  

deepfake shot، وقد أصبحت العدـد من تطبيقات 
الــذكاء الاصطنــاعي تســتخدم لخلــق صــور مزيفــة ربمــا 
ـكــون مــن الصعــب على المســتخدم كشــفها وتميزهــا، 
ومن أبرز هذه التطبيقات، تطبيق الذكاء الاصطناعي 
المدعــم بالــذكاء الاصطنــاعي photos generated ، إذ 
يساعد هذا التطبيق على إنشاء صورة وهمية سريعة 

.photos deepfake تدخــل في إطــار الصــور المزيفــة

لقــد شــرعت الجماعــات المتطرفــة في توظيــف الــذكاء 
الاصطنــاعي في إنشــاء الصــور المزيفــة بعمــق، وبــدأت 

Groh, et al. (2022). “Human Detection of Ma-  (   12
 chine-Manipulated Media,” Communications of the ACM,
.Vol. 64, No. 10, 2022, p.41

في اســتخدامها في حملاتها الدعائية من أجل الحشــد 
والتجنيــد ومهاجمــة الــدول و الحكومــات، ليــس هــذا 
تم توظيف هذه الصورة المزيفة أو الملفقة  فقط، وإنما ـ
pho� profile  كصور للملفات والحسابات الشخصية

tos للأعضــاء مــن أجــل التخفــي وتقليــل فرصــة تتبــع 
الحســابات والكشــف عــن أصحابهــا الحقيقــيين، وهي 
أهــداف خبيثــة تتواكــب مــع أهــداف هــذه الجماعــات 
ورغبتها في عدم الأفصاح عن توجهاتها وأـدـولوجيتها 
لاســتخدام   

ً
بــدـلا أصبــح  النظــام  هــذا  الحقيقيــة، 

الصور الشخصية المسروقة، والتي اتضح أن العدـد 
من البرامج والتطبيقات قادرة على الكشف عن صور 

الملفــات الشخصيــة المســروقة. )22(

 وفي ذات الســياق، تعتمــد الجماعــات الإرهابيــة على 
يــف العميــق في تزويــر الوثائــق وتحــسين  تقنيــات التزـ
المكالمات الآليــة والتجنيــد، على سبيــل المثــال الصــوت 
الــذي ـتــم تزييفــه لتقدـــم المكالمات المسجلــة مســبقًا، 
اســتخدامه  ـمكــن  الــذي  الصوتــي  المحتــوى  وإدخــال 

Goldstein, Josh A., & Shelby Grossman, “How Dis- (  22
information Evolved in 2020,” Brookings TechStream, Janu-
.ary 4, 2021, p.34
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لإقناع الأفراد بأنهم ـتواصلون مع شخص يعرفونه، 
أو إنشــاء محتــوى مرئــي وصوتــي ـصعــب على البشــر أو 
حتى الحلــول التكنولوجيــة تمــييزه عــن الأصلي، وكــذا 
نشــر الدعاـة والمعلومات المضللة عن طريق المحتوى 
يــف العميــق في  الصوتــي والمرئــي المزيــف. ويســاهم التزـ
صناعــة الهويــات المــزورة عبر الإنترنــت وانتحــال صفــة 
بعض الشخصيات البشرية، حيث ـمكن للمنظمات 
الإرهابية الاستفادة من مثل هذه التطورات المدعومة 
بالذكاء الاصطناعي لزيادة كفاءة استخدامها لوسائل 
التواصــل الاجتمــاع وانتحــال شخصيــة المســتخدمين 
العادـين، ونشر رسائلهم بسهولة أكبر وبمخاطر أقل، 
أو صناعة جوازات السفر المعدلة بعد الحصول على 
مكن خداع  وثائق السفر أو تغييرها أو تزويرها، حيث ـ

أنظمــة التعــرف البشــرية والآليــة )23(

الكراهيــة  خطــاب  مواجهــة  في  الاصطنــاعي  الــذكاء 
المتطرفــة الجماعــات  وأيديولوجــا 

الــذكاء  بتوظيــف  المرتبطــة  المخاطــر  ناقشــنا  أن  بعــد 
الاصطناعي وتطبيقاته لخدمة أـدـولوجيا التنظيمات 
الإرهابيــة والجماعــات المتطرفــة، ـتنــاول هــذا الجــزء 
الجانب الأخر من العملة، إذ تشير البحوث والممارسات 
 إلى إمكانية اســتخدام الذكاء الاصطناعي كأداة 

ً
أـضا

جهــود  تحجيــم  خلالهــا  مــن  ـمكــن  ومواجهــة  ضبــط 
بالدولــة  الضــرر  إلحــاق  في  التقنيــات  هــذه  توظيــف 

والأفــراد وبــث خطــاب الكراهيــة والعنــف

وفي هــذا الصــدد ـصبــح التســاؤل: إلى أي مــدى ـمكــن 
توظيف إمكانات الذكاء الاصطناعي وتقنياته المتعددة 
المتطرفــة؟،  الجماعــات  أمــام  وردع  مواجهــة  كأداة 

23  ) ماهر فرغلي، » ضرورة مجابهة الاستخدام الإرهابي للذكاء الاصطناعي، مقال 
الرابــط: هــذا  عبر  متــاح  العربيــة،  جريــدة  موقــع  على  منشــور 

https://www.alarabiya.net/politics/2024/01/2

وللإجابــة على التســاؤل الســابق، ـجــب أن نؤكــد على 
تعــدد العوامــل اللازم توافرهــا لصياغــة استراتيجيــة 
في  بهــا  الاســتعانة  والحكومــات  للــدول  ـمكــن  وطنيــة 

مواجهــة هــذا التطــور

، فــإن أبعــاد هــذه الاستراتيجيــة 
ً

وبــشكل أكثر تفصــيلا
متعــددة ويرتبــط نجاحهــا بتكامــل العناصــر الأساســية 
لها والتي توظف » تعلم الآلة« كعامل ردع ومواجهة، 
المــدى  طويلــة  وتوعيــة  تثقيــف  عمليــة  في  والتوســع 
ـمكــن مــن خلالهــا تدعيــم آليــات التعــرض الانتقائــي 
هــذه  بمثــل  الأفــراد  إدراك  وتدعيــم  الناقــد  والتفــكير 
الدولــة  دور  إلى  بالإضافــة  هــذا  المضللــة،  الممارســات 
والجهــات الرســمية في إثــراء قيــم التعلــم والتوعيــة مــن 

خلال الجهــات المعنيــة.

تعلم الآلة كآلية لتفنيد خطاب الجماعات المتطرفة 
وتقليص جهودها الدعائية

الــذكاء  اســتخدام  صــور  تعــدد  على  نؤكــد  أن  ـجــب 
الاصطنــاعي في جهــود مكافحــة الإرهــاب، وتمتــد هــذه 
قِبَــل  مــن  للمحتــوى  التلقائــي  الضبــط  مــن  الجهــود 
مقدمــي خدمــات الاتصــالات إلى اســتخدام البيانــات 
م الآلة واتخاذ القرارات من 

�
ة. ويُنظر إلى تعل البيومترـ

قِبــل الآلــة على أنهمــا أداتــان قويتــان للغاـــة للمراقبــة 
)24( والتحقيــق 

وقد كشف العدـد من مطوري البرمجيات عن تقنيات 
مكن من خلالها  جدـدة مدعومة بالذكاء الاصطناعي ـ
رصــد مقاطــع الفيدـــو الخاصــة بالجماعــات الإرهابيــة 
الإنترنــت،  مواقــع  عبر  تحميلهــا  ومنــع  داعــش  مثــل 

24  ) الأمــم المتحــدة، لجنــة مكافحــة الإرهــاب التابعــة لمجلــس الأمــن، تقريــر منشــور 
https://www.un� طبعنوان » تكنولوجيا المعلومات والاتصالات«، متاح عبر هذا الراب
.org/securitycouncil/ctc/ar/content/information�and�com�

  munications�technologies

https://www.un.org/securitycouncil/ctc/ar/content/information-and-communications-technologies
https://www.un.org/securitycouncil/ctc/ar/content/information-and-communications-technologies
https://www.un.org/securitycouncil/ctc/ar/content/information-and-communications-technologies
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طور مجموعة من الباحثين المتخصصين 
في الذكاء الاصطناعي بجامعة بنسلفانيا 
نموذجًــا تنبؤيًــا يمكنــه اكتشــاف المحتــوى 
الذي يبث الكراهية ويحرض على العنف

وذلــك بهــدف وقــف انتشــار المــواد التحريضيــة، وتتــم 
هــذه العمليــة مــن خلال نظــام تعلــم آلي متقــدم ـتــم 
تغذـتــه بالعدـــد مــن المؤشــرات التي مــا إن توافــرت 
في مقطــع فيدـــو ـتــم تصنيفــه على أنــه تحــري�سي أو 
 طائلة على تطوير 

ً
ـبث الكراهية، وقد تم إنفاق أموالا

العدـد من هذه البرامج التي تمولها الدول والجامعات 
ومراكــز البحــوث المعنيــة بالجماعــات الإرهابيــة

الباحــثين  مــن  مجموعــة  طــور  المثــال  سبيــل  على 
المتخصصين في الذكاء الاصطناعي بجامعة بنسلفانيا 
نموذجًــا تنبؤيًــا ـمكنــه اكتشــاف المحتــوى الــذي ـبــث 
دراســة  وبعــد   ، العنــف  على  ويحــرض  الكراهيــة 
التغريــدات والصــور ومقاطــع الفيدـــو التي بثهــا أعضــاء 
تنظيــم داعــش منــذ عــام 2009 وحتى عــام 2021 تــم 
النمــوذج مدعــم  هــذا  كــبيرة،  بدقــة  النمــوذج  تطويــر 
بالكامــل بتقنيــة للــذكاء الاصطنــاعي والتي تمكنــه مــن 
رصد كافة الدعاـة الخبيثة المغرضة والمتطرفة والتي 
ـمكــن أن تســهم في زيــادة أعــداد المتعاطــفين معهــم أو 
هــم أكثر عرضــة لأن ـكونــوا تابــعين، ومــن خلال نظــم 
للتطبيــق  ـمكــن  الصــور  ومعالجــة  النصيــة  المعالجــة 
منــع انتشــار الدعاـــة الخبيثــة أو المضللــة للتنظيــم.)25(

الخبيــث  الاســتخدام  مــن  ـخفــف  ربمــا  آخــر  عامــل 
الفيدـــو  مقاطــع  أن  هــو  العميــق  يــف  للتزـ والمغــرض 
عالية الجودة، على الأقل في الوقت الحالي، غير متاح 
الوصــول إليهــا مــن قبــل الهــواه، كمــا أثبتــت الممارســات 
ربمــا  الجــودة  عــالي  زائــف  فيدـــو  مقطــع  إنشــاء  أن 
ـتطلــب تكالــف ومعــدات باهظــة الثمــن وبراعــة تقنيــة 
متخصصــة، هــذا الأمــر ربمــا ـحــد مــن التوســع في نشــر 
هــذه المقاطــع في الوقــت الحــالي، خاصــة مــع الأخــذ في 

https://www.hindustantimes.com/technology/ai- (  52
model-developed-to-detect-extremist-users-isis-related-con-

tent-on-x-101706543747733.html

وقتًــا  ـتطلــب  المقاطــع  هــذه  مثــل  إنشــاء  أن  الاعتبــار 
 ربمــا أشــهر، وهنــا نتحــدث عــن مقاطــع الفيدـــو 

ً
طــويلا

المتقنــة التي ـصعــب جــدا التمــييز بينهــا وبين المقاطــع 
قلل من انتشارها في الوقت  الحقيقية، هذا الأمر ربما ـ
مكن الجزم بمنعها  الحالي كما سبق وأشرنا، ولكن لا ـ

أو إـقافهــا بــشكل كلي وهنــا تكمــن الخطــورة

إذ ـتوقــع العدـــد مــن الخبراء، أنــه مــع مــرور الوقــت 
ستصبح مقاطع الفيدـو المزيفة بعمق وكذلك الصور 
الملفقة والقصص الإخبارية المضللة أسهل في طريقة 
صنعها ومن ثم تكون منتشرة بشكل أكبر، خاصة مع 
تطــور العدـــد مــن تطبيقــات الهاتــف المحمــول وتزاـــد 
قــدرة الأفــراد على إنتــاج مثــل هــذه المــواد مــن خلال 
تطبيــق ســريع عبر هواتفهــم الذكيــة، علاوة على ذلــك 
تم تتم بها إنتاج مثل هذه  فإن الواقعية والدقة التي ـ
المواد ربما تحد من القدرة على اكتشافها، الأمر الذي 
ســيترتب عليــه زيــادة عــدد الجهــات الفاعلــة التي تــروج 
لمثــل هــذه المــواد الدعائيــة المغرضــة ومنهــا الجماعــات 

المتطرفــة والتنظيمــات الإرهابيــة

صبح من المهم الاندماج في عملية تطوير برامج  لذلك ـ
منع وتتبع متطورة لملاحقة هذا التطور في تقنيات إنتاج 
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المواد المضللة بكافة أنواعها، وعلى الدول والمؤسسات 
اســتغلالها  عــدم  لضمــان  الجهــود  هــذه  مثــل  تمويــل 
مــن قبــل الجماعــات المتطرفــة وغيرهــا مــن الجماعــات 

المغرضــة للإضــرار بأمــن الــدول والمجتمعــات

وفي هــذا الســياق، بــدأ الحدـــث ـــزداد في الــفترة الأخيرة 
على ضــرورة اســتغلال نظــام تعلــم الآلــة المعــروف تحــت 
مــسمى GAN كآليــة للكشــف عــن الصــورة الحقيقيــة 
والصــور المفبركــة، إذ يســمح هــذا النظــام في جــزء منــه 
من التمييز بين الصور الأصلية وتلك المزيفة من خلال 
آلية للتعلم الآلي، وربما تبدو المفارقة في أن هذا النظام 
والــذي اخترعــه » إـــان جدفيليــو« بــدأ كشــبكة عصبيــة 
تم تدريبها على إنشاء بيانات مفبركة تحاكي المعلومات 
الحقيقيــة. على سبيــل المثــال، ـمكــن لـــ GAN المــدرب 
تبــدو  على الصــور الفوتوغرافيــة إنشــاء صــور جدـــدة 
حقيقيــة ولهــا العدـــد مــن الخصائــص الواقعيــة، ويتــم 
اســتخدامها في مجــال التســويق وصناعــة الصــور وفي 
مجال العلوم والألعاب الإلكترونية، إلا أن العدـد من 
المؤسســات بــدأت في تمويــل مشــاريع بحثيــة تهــدف إلى 
مكنهــا كشــف المحتــوى المزيــف أو  توظيفهــا كآليــة تعلــم ـ

غير الحقيقــي )26(

.Helmus, T. C. op.cit, p.10 )  26

تطبيــق أخــر بــدأت في اســتخدامه العدـــد مــن الجهــات 
للكشف عن الصور الحقيقية والمزيفة، بل وفي البحث 
 Clearview عــن الأشخــاص والمشتبــه بهــم وهــو تطبيــق
Ai وهــو تطبيــق يعمــل مــن خلال آليــة ذكيــة لتجميــع 
آلاف الصور عبر الإنترنت ومنصات التواصل الاجتماعي 
ــا إذا  والبحــث عــن مرجعيــة هــذه الصــور والكشــف عم�
كانت صور حقيقية أم مزيفة، بل أن الرئيس التنفيذي 
لشركة Ai Clearview صرح بقيامه بالتعاون مع جهات 
قرب من  إنفاذ القانون في الولاـات المتحدة وإجراء ما ـ
مليــون عمليــة بحــث نيابــة عــن هــذه الجهــات للكشــف 
عن المشتبه فيهم، وقد قامت الشركة بجمع ما ـقرب 
من 30 مليار صورة من منصات الإنترنت من منصات 

التواصل الاجتماعي ومنها فيســبوك)27(

مواجهــة  حتميــة  عــن  الخبراء  مــن  العدـــد  ـتحــدث 
الــذكاء الاصطنــاعي، إذ أن  التــحيز bias في تطبيقــات 
لتطبيقــات  المحتملــة  والمخاطــر  المخــاوف  أهــم  أحــد 
الــذكاء الاصطنــاعي هي التــحيز، نظــرًا لأن الخوارزميــات 
مصنوعة بأـدي بشرية، فإنها تحمل بطبيعتها التحيزات 
التي غرست عن قصد أو دون قصد من قبل المطورين 
أنفسهم، سواء تم تضمين هذه التحيزات أثناء عملية 
التطويــر أو تنشــأ مــن عمليــة إدخــال بيانــات محــددة، في 
جميع الأحوال تصبح النتيجة هي نشر النتائج المتحيزة

الجماعــات  اســتغلال  عــدم  على  التركيز  المهــم  مــن 
المتطرفــة والإرهابيــة لأنظمــة الــذكاء الاصطنــاعي في بناء 
تطبيقــات متــحيزة ومغرضــة تخــدم أهدافهــا الخبيثــة 
المرتبطــة بالتجنيــد أو إنتــاج المحتــوى أو جمــع البيانــات

البرامــج  مطــوري  مســتوى  على  أـضــا  المهــم  ومــن 
الأمــان  لنظــم  واســع  تعلــم  في  الإندمــاج  والتطبيقــات 
 ،Day Zero »مــن أجــل تجنــب »هجمــات يــوم الصفــر

.www.clearview.ai (  27
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ويــشير هــذا المصــطلح إلى العدـــد مــن الثغــرات الأمنيــة 
المكتشفة مؤخرًا في التطبيقات والمواقع ونظم المحادثة 
والتي ـمكن للمتسللين استخدامها لمهاجمة الأنظمة، 
كما يشير إلى أن المبرمجين قد علموا للتو بوجود ثغرة 
أو خلل ـمكن اختراق النظام من خلاله، وأن أمامهم 
الثغــرة، ويحــدث  هــذه  بــإصلاح  للقيــام  يــوم«  »صفــر 
هجــوم ـــوم الصفــر عندمــا يســتغل المتســللون الخلــل 

قبــل أن تتــاح فرصــة لمعالجتــه )28(

 ارتبطــت بضــرورة تفعيــل 
ً
العدـــد مــن المبــادرات أـضــا

الفيدـــو،  ومقاطــع  الصــور  مصــادر  مــن  التأكــد  نظــم 
حيــث أطلــق عــدة جهــات متخصصــة مثــل Adobe و 
con� المحتــوى  توثيــق  مبــادرة   Trupic و   ualcomQ
initiative authenticity tent مــع التركيز على الصــور، 
وذلك من خلال نظام مفعل بالهواتف الذكية وأجهزة 
الحاسب الآلي ـتمكن من الكشف عن الصور المزيفة 
وتقدـــم معلومــات وصفيــة دقيقــة عنهــا، ويســمح هــذه 
ـتــم  لكــي  للصــور  المشــفرة  الأصــول  بتجزئــة  النظــام 
التحقــق منهــا ومــن مصدرهــا، وفي حالــة الكشــف عــن 
وجــود صــورة ملفقــة أو مزيفــة ورغبــة المســتخدمين في 

Per- (Minimal) The“ .(2021) .al et .C ,Wittenberg )  82
 Proceedings ”,Text over Video Political of Advantage suasive
.20.p ,47 .No ,118 .Vol ,Sciences of Academy National the of

مشــاركتها ســتكون مصحوبــة بتحذـــر رقمي بــأن هــذه 
الصــورة ملفقــة أو مزيفــة أو تــم التلاعــب بجــزء منهــا.)29( 
رغم تطور التكنولوجيا والحاجة إلى مثل هذه المبادرات 
ـظل الاستخدام العام لمثل هذه التقنيات مكلف وغير 

واســع الانتشــار على الأقــل في الوقــت الحــالي.

التواصــل  منصــات  كانــت  وإذا  الســياق،  ذات  وفي 
نشــر  في  اســتخداما  الأكثر  الوســيلة  هي  الاجتمــاعي 
وبــث ومشــاركة المحتــوى الزائــف، فــعلى مســؤولي هــذه 
المنصات التوسع في تفعيل وتدعيم نظم الحماـة من 
خلال وضــع علامــات لتمــييز المحتــوى الزائــف والعنيف 
والمضلــل، وتتعــدد الطــرق التي ـقترحهــا الخبراء للقيــام 
بذلــك مثــل وضــع الملصقــات على المحتــوى العنيــف أو 
الزائف، أو العلامات المائية التي تميزه، أو تفعيل نظم 
الإبلاغ عــن هــذا المحتــوى وكذلــك تفعيــل آليــة الإزالــة 
بعد التأكد من مضمونه وخطورته، لا شك أن جميع 
 بتعلــم الآلــة وتدريبهــا على 

ً
هــذه الجهــود مرتبطــة أـضــا

الفحــص والتصنيــف.

التثقيــف  مــن  واســعة  عمليــة  في  الشــباب  إدمــاج 
الناقــد والتفــكير  والتوعيــة 

متكاملــة  وطنيــة  استراتيجيــة  عــن  الحدـــث  ظــل  في 
لمواجهة مخاطر توظيف الذكاء الاصطناعي وتطبيقاته 
والتحريــض، على  والعنــف  الكراهيــة  بــث خطــاب  في 
الــدول والــوزارات المعنيــة بالتعليــم والتثقيــف العمــل 
على تضــمين المنــاهج التعليميــة مــواد تتعلــق بدراســة » 
التربيــة الإعلاميــة« Literacy Media والتي تــعنى بدعــم 
مــع  الناقــد  التعامــل  في  والمواطــنين  الجمهــور  قــدرات 
المواد الإعلامية في الوسائل التقليدـة والحدـثة، ومن 
ثم بناء وعي بكيفية التعامل مع الشائعات والدعاوى 

الهدامــة والتخريبيــة وعــدم مشــاركتها

.Helmus, T. C. op.cit, p.11 )  29

رغــم تطــور التكنولوجيــا والحاجــة إلى 
مثل هذه المبادرات يظل الاســتخدام 
العام لمثل هذه التقنيات مكلف وغير 
واســع الانتشــار على الأقــل في الوقــت 

الحالي
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منــاهج التعليــم في كافــة المراحــل الابتدائيــة والثانويــة 
التربيــة الإعلاميــة  والجامعــة ـجــب أن تشــمل برامــج 
لــم يعــد  الناقــد، هــذا الأمــر  التفــكير  وتطويــر مهــارات 
أســاليب  تــغير  ظــل  في  وإنمــا ضــرورة حتميــة  رفاهيــة 
منصــات  عبر  الإعلاميــة  للمــواد  والتعــرض  التلقــي 

الاجتمــاعي التواصــل 

قــدرات  تحــفيز  على  الإعلاميــة  التربيــة  برامــج  تعمــل 
الأفــراد على البحــث حــول مصــادر المعلومــات وتقييــم 
مصداقياتهــا وعــدم التســليم بكل مــا ـتــم نشــره دون 
هــو  الناقــد  التفــكير  مهــارات  على  التدريــب  تحقــق، 
الصــور  مشــاركة  ســهولة  أمــام  الأهــم  الصــد  حائــط 
ومقاطــع الفيدـــو عبر منصــات التواصــل الاجتمــاعي، 
وعلى الحكومــات والهيئــات المعنيــة تمويــل مثــل هــذه 

بهــا على نطــاق واســع)30( البرامــج وتكــرار القيــام 

وفي دراسة تجريبية حدـثة، وجد الباحثون أن الأفراد 
الذـــن تلقــوا تدريــب على طــرق التمــييز بين المحتــوى 
الحقيقــي والزائــف ) الصــور ومقاطــع الفيدـــو التي تــم 
التلاعــب بهــا مــن خلال الــذكاء الاصطنــاعي( كانــوا أكثر 
ميلا إلى التأكد من مصادر المعلومات مقارنة بالأفراد 
ممن لم ـتلقوا مثل هذا التدريب، كما كشفت نتائج 
الدراســة أن هؤلاء الأفراد الذـن تلقوا برنامج تدريبي 
للتربيــة الإعلاميــة ظهــرت لديهــم آليــة دفاعيــة تــسمى 
atti�  fortifying الموقفيــة« الدفاعــات  تعزيــز  آليــة   « 

defenses tudinal ضــد كل مــن الأشكال التقليدـــة 
يــف العميــق للمحتــوى المقــدم.)31( والتزـ

 Stamos, Alex, et al. (2019). “Combatting Organized (  31
 Disinformation Campaigns from State Aligned Actors,”,
 Stanford, Calif.: Freeman Spogli Institute for International

.Studies, Stanford University, p.44
 Hwang, Y., Ji, Y., R. & and Se-Hoon, J., (2021).  )   31
 “Effects of Disinformation Using Deepfake: The Protective
Effect of Media Literacy Education,” Cyberpsychology, Be-
.havior, and Social Networking, Vol. 24, No. 3, pp. 188–193

لا بــد مــن حــث الشــباب على التــحلي بقيــم المصداقيــة 
والموضوعيــة واحترام الآخــر، ليــس هــذا فقــط، وإنمــا 
تحــري الدقــة في النشــر والمشــاركة، على سبيــل المثــال 
مكن  أشارت دراسة حدـثة إلى الخطورة الشدـدة لما ـ
shal�  أن نطلــق علهــا مقاطــع الفيدـــو المزيفــة بســهولة
fakes low 32* ويُطلــق عليهــا أـضــا »مقاطــع الفيدـــو 
تعدـلهــا  تــم  بمثابــة مقاطــع فيدـــو  ، وهي  الضحلــة« 
وتتســم  العميــق،  يــف  التزـ تقنيــات  مــن خلال   

ً
ـدويــا

بمعــدل مشــاركة مرتفــع وتســاعد في تضليــل وتعمــل 
بــشكل  الشــباب  وخاصــة  الجمهــور  لتضليــل  كآلــة 
كــبير)33(. ـجــب أن ـنخــرط الشــباب في عمليــة واســعة 
من التعليم وتعلم مبادئ احترام الآخر وعدم مشاركة 
أي مواد دعائية دون التدقيق في مصدرها وحقيقتها

جهــود حكوميــة لمواجهــة الفكــر المتطــرف ومخاطــر 
التوســع في توظيــف الــذكاء الاصطنــاعي

في  المســؤولين  على  الســابقة  الجهــود  إلى  بالإضافــة 
الدولــة والحكومــة الإـمــان بضــرورة البــدء في عمليــة 
تثقيــف تكنولــوجي واســع النطــاق على مســتوى كافــة 
المدنــي  المجتمــع  ومنظمــات  الرســمية  المؤسســات 
والعاملين بالمؤسسات الحكومية، بتعلم طرق كشف 
جب أن  المحتوى الزائف غير الحقيقي، هذه العملية ـ
ـتــم تمويلهــا وتحدـــد أطــر تطبيقيــة وعقــد ورش عمــل 
متكررة على مستوى كافة القطاعات حتى ـمكن بناء 
وعي عــام مجتــمعي ـمثــل حائــط الصــد الأســا�سي لأي 

 deepfakes يــف العميــق * (  على الرغــم مــن تزاـــد التركيز على فهــم آليــات التزـ  32
وتطبيقاتــه ومخاطــرة، فــإن العدـــد مــن الباحــثين المعنــيين بتكنولوجيــا الــذكاء الاصطنــاعي 
 ، shallow fakes يــف الضحــل أو مــا ـطلــق عليــه قــد أشــاروا إلى مخاطــر التوســع في التزـ
إذ انتشــرت العدـــد مــن التطبيقــات الســهلة التي ـمكــن مــن خلالهــا تعدـــل الصــور ومقاطــع 
الفيدـــو والصــوت لإعــادة إنتــاج محتــوى زائــف وملفــق ـمكــن مشــاركته بســهولة، هــذا ـحــدث 
مــن  النــوع  التركيز على هــذا  التواصــل الاجتمــاعي، ولذلــك ـجــب  كــبير عبر منصــات  بــشكل 

وتبعاتــه بمخاطــره  والتوعيــة  يــف  التزـ
 Stoll, Ashley, “Shallow Fakes and Their Potential (  33
 for Fake News,” Washington Journal of Law, Technology, and
.Arts, January 13, 2020, p.3
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تنــال مــن وحــدة  دعــاوى تخريبيــة هدامــه ـمكنهــا أن 
وتماســك المجتمــع وبنــاؤه الفكــري.

ـجــب أـضــا الاستثمــار في دعــم التكنولوجيــا المتقدمــة 
detec�  والمستخدمة في الكشف عن المحتوى المزيف
technology tion وذلــك مــن خلال عقــد الشــراكات 
مثــل  لتعزيــز  الخــاص  والقطــاع  المعنيــة  الجهــات  مــع 
هــذه التطبيقــات المتطــورة والتوســع في اســتخدامها في 

الــوزارات والهيئــات المختلفــة للدولــة

هذا مع ضرورة تقييد الوصول إلى مصادر المعلومات 
التي تقــدم محتــوى مزيــف عبر الإنترنــت، إذ أن تتبــع 
وبــث  بنشــر  المعروفــة  والمنصــات  الإلكترونيــة  المواقــع 
كون ممارسة  جب أن ـ خطاب الكراهية بشكل متكرر ـ
بــل ـجــب تقييــد وصــول  مســتمرة، ليــس هــذا فقــط 
ــا على الــسلام 

ً
المســتخدمين لمثــل هــذه المواقــع حفاظ

الســليم  الفكــري  بالبنــاء  الإضــرار  وعــدم  المجتــمعي 
للنــشء والشــباب

الاستراتيجيــة  هــذه  خلال  مــن  أنــه  الباحــث  ويؤمــن 
متعــددة الأبعــاد ـمكــن الحــد مــن التــأثيرات الســلبية 
المســتخدمين  على  الاصطنــاعي  الــذكاء  لتكنولوجيــا 
والأفراد، مع عدم الجزم بإمكانية منع هذه التأثيرات 
تفعيــل  في  الإســهام  الأقــل  على  ـمكــن  كلي،  بــشكل 
قــادر على التمــييز بين الحقيقــي  وبنــاء وعي مجتــمعي 
والتوعيــة  التثقيــف  تكــرار عمليــات  ومــع  والمصطنــع، 
لا شــك سيتــم تفعيــل آليــات التعــرض الانتقائــي لــدى 
الأفراد والقائمة على التعرض الواعي لكافة المضامين 
الحقيقيــة والابتعــاد عــن كل محتــوى مغــرض ـحــرض 
على العنــف والكراهيــة وهي البــذور الأوليــة التي تنمــو 
مــن خلالهــا وتتغــذى الجماعــات المتطرفــة والإرهابيــة.  

دعــم  في  الاستثمــار  أيضــا  يجــب 
التكنولوجيــا المتقدمــة والمســتخدمة 
المزيــف  المحتــوى  عــن  الكشــف  في 
detection technology وذلــك مــن 
الجهــات  مــع  الشــراكات  عقــد  خلال 

الخــاص والقطــاع  المعنيــة 
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قضية الإبادة الجماعية التي رفعتها جنوب إفريقيا ضد إسرائيل 
تعد القضية الثانية التي ترفعها دولة أفريقية غير طرف مباشر في وقائع 

القضية حيث سبق أن رفعت غامبيا في عام 2019  أمام المحكمة الدولية 
قضية ضد ميانمار  تتهمها بارتكاب جريمة إبادة جماعية بحق أقلية 

الروهينغا المسلمة تشمل: القتل وإلحاق أذى جسدي وعقلي خطير، وفرض 
ظروف معيشية صعبة بهدف تدمير الأقلية في انتهاك واضح لاتفاقية منع 
جريمة الإبادة الجماعية والمعاقبة عليها المعتمدة عام 1948. 1 ولا شك 

أن فيما  قامت به الدولتان الأفريقيتان ـمثل خطوة أخلاقية سامية وتعبر 
عن شعور بالمسؤولية تجاه الإنسان حيثما كان ودون تمييز، كما أن هذا 
التحرك الإنساني يعبر عن التزام أفريقي بقضاـا حقوق الانسان تٌرجم في 

تأسيس المحكمة الأفريقية لحقوق الإنسان والشعوب. 2  

وحيث أن القضيتين تتعلقان بالإبادة الجماعية فسنعرض 
هنا لقضية غامبيا ضد ميانمار لاسترشاد بها في متابعة  القضية الراهنة 
ضد إسرائيل وما ترتكبه من جريمة إبادة جماعية في غزة، مع ملاحظة 

ان هناك تحركات مماثلة ضد إسرائيل في المحكمة الجنائية الدولية التي 
  بناء على ما رفعته منظمة مراسلون بلا حدود3، كما أن 

ً
فتحت تحقيقا

 the of Application )2019 1     محكمة العدل الدولية  )نوفمبر
 the of Punishment and Prevention the on Convention
//:https ,)Myanmar .v Gambia The( Genocide of Crime
178/178-/related-case/files/default/sites/org.cij-icj.www

rle-=tk_rt_chl_cf__?pdf.EN-01-00-APP- 01911112
5ubIGGfMIIeitZ1XmN-_ hqRbsYw7RmvUWxWMZjh

gaNycGzNESU-1705306915-0-naY
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